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요 약

캐시 부채널 공격은 CPU의 공유 캐시 자원을 이용하여 시스템에서 민감한 정보를 획득해내는 공격 유형이다. 최근

모바일 시스템에서 클라우드까지 다양한 환경에 공격이 가해짐에 따라 많은 탐지 전략이 제안되었다. 기존의 캐시 부채널

공격들은 많은 수의 캐시 이벤트를 발생시키는 특징을 가지고 있었기 때문에 기존의 탐지 기법은 대부분 캐시 이벤트를

주의깊게모니터링하는것에기반하여설계되었다. 그러나 최근에제안된공격은공격중에캐시이벤트를적게유발하는

경향이있다. 예를 들어 PRIME+ABORT 공격은캐시에접근하여액세스시간을측정하는대신 Intel TSX를 활용한다.

이러한 특징으로 인해 캐시 이벤트 기반 탐지 기법은 해당 공격을 탐지하기 어렵다. 본 논문에서는 PRIME+ABORT

공격에 대한 심층 분석을 수행하여 캐시 이벤트 이외에 공격 탐지에 활용 가능한 유용한 하드웨어 이벤트를 밝힌다. 이를

기반으로, PRIME+ABORT 공격 탐지 기법인 PRIME+ABORT Detector를 제시하고, 실험을 통해 제안한 탐지

기법이 0.3%의 성능 오버헤드로 99.5%의 탐지 성공률을 달성할 수 있음을 보인다.

ABSTRACT

Cache side-channel attack is a class of attacks to retrieve sensitive information from a system by exploiting shared cache

resources in CPUs. As the attacks are delivered to wide range of environments from mobile systems to cloud systems

recently, many detection strategies have been proposed. Since the conventional cache side-channel attacks are likely to incur

tremendous number of cache events, most of the previous detection mechanisms were designed to carefully monitor mostly

cache events. However, recently proposed attacks tend to incur less cache events during the attack. PRIME+ABORT attack,

for example, leverages the Intel TSX instead of accessing cache to measure access time. Because of the characteristic, attack

detection mechanisms based on cache events may hardly detect the attack. In this paper, we conduct an in-depth analysis of

the PRIME+ABORT attack to identify the other useful hardware events for detection rather than cache events. Based on our

finding, we present a novel mechanism called PRIME+ABORT Detector to detect the PRIME+ABORT attack and

demonstrate that the detection mechanism can achieve 99.5% success rates with 0.3% performance overhead.

Keywords: Real-time attack detection, Cache side-channel attack, PRIME+ABORT



1256 비 캐시 하드웨어 이벤트를 이용한 캐시 부채널 공격 실시간 탐지

I. 서 론

지난 10년 간 CPU의 공유 캐시 메모리를 이용하

여 암호화 라이브러리의 비밀 키와 같은 시스템에서

민감한 정보를 획득할 수 있는 여러 캐시 부채널 공

격이 제안되었다[1]-[4]. 캐시 부채널 공격이 광범위

한 최신 시스템에서 실질적인 위협을 일으키고 있기

때문에 실제로 캐시 부채널 공격으로부터 데이터를

보호하는 것은 복합적이고 어려운 분석을 요한다[5]-

[7].

전통적인 캐시 부채널 공격들은 일반적으로 캐시

이벤트 시간차 부채널(timing side-channel)을 유

도하도록 설계되었다. 따라서 기존에 제안된 캐시 부

채널 공격 탐지 기법들은 캐시 부채널 공격과 관련된

하드웨어 이벤트를 모니터링함으로써 공격을 탐지하

도록 설계되었는데, 특히 캐시 미스(cache miss)

또는 히트(cache hit)와 같은 캐시 액세스 이벤트를

모니터링함으로써 캐시 부채널 공격을 탐지하였다.

그러나 FLUSH+FLUSH[3]와 PRIME+ABOR

T[4] 같은 최근에 발표된 캐시 부채널 공격은 다른

방식으로 하드웨어 이벤트를 활용하여 공격 중에 캐

시 이벤트를 덜 발생 시키도록 설계되다. 예를 들어,

PRIME+ABORT 공격은 캐시 히트 또는 미스 이

벤트로 인해 발생하는 시간차 부채널 대신 Intel TS

X 하드웨어를 활용한다. 따라서 기존에 발표된 대부

분의 캐시 이벤트 모니터링 기반 탐지 기법들은 적은

수의 캐시 이벤트를 유발하는 '은밀한' 공격을 실시간

으로 탐지하는 것은 매우 어렵다. 따라서 공격과 밀

접한 관련이 있어 공격 탐지 측면에서 효과적인 적절

한 하드웨어 이벤트를 찾는 것은 다양한 캐시 부채널

공격에 대한 탐지 기법 개발에서 가장 중요한 목표

중 하나이다.

따라서 본 논문에서는 이러한 최근의 은밀한 캐시

부채널 공격을 보다 효율적으로 탐지할 수 있는 비

캐시 이벤트 기반의 실시간 공격 탐지 기법에 대해

제안하고, 성능 분석을 통해 제안한 기법의 효율성을

검증한다. 구체적으로 본 연구는 다음의 기여를 가지

고 있다.

1. 본 논문에서는 PRIME+ABORT 캐시 부채널

공격에 관련된 하드웨어 이벤트에 대한 심층 분석

을 수행한다.

2. 분석한 하드웨어 이벤트를 이용해 최초로

PRIME+ABORT 공격에 대한 실시간 탐지 기

법을 제안한다.

3. 성능분석을 통해 제안하는 기법이 실용적인 환경

에서 PRIME+ABORT 공격을 99.5%의 정확

도로 탐지할 수 있으며, 0.3%의 성능 오버헤드를

가짐을 보인다.

II. 배 경

2.1 Hardware Performance Counter

Hardware Performance Counter (HPC)는

low-level 성능 분석을 위해 단위 시간 동안 발생한

캐시 미스, 캐시 히트, 잘못 예측된 분기 등과 같은

CPU 관련 하드웨어 이벤트의 횟수를 저장할 수 있

도록 CPU에 내장된 특수 목적 레지스터이다.

Intel Process Counter Monitor (PCM)은 I

ntel 아키텍처의 다양한 하드웨어 이벤트를 모니터링

하기 할 수 있도록 Intel 아키텍처의 HPC 인 Perf

ormance Monitoring Unit (PMU)에 액세스하

기위한 유틸리티 샘플을 제공한다[8],[9]. HPC는

시스템에서 실행되고있는 이벤트를 이해할 수 있는

다양한 정보를 제공할 수 있게 설계되었으므로 이를

분석하여 시스템에서 공격을 감지하는 데 사용할 수

있다.

2.2 캐시 부채널 공격

최신 CPU는 성능 최적화를 위해 많은 기능을 지

원한다. 이러한 최적화 기술 중 계층적 캐시, 메모리

중복 제거, Intel TSX는 공유 리소스를 더 잘 사용

하기 위해 도입되었다.

캐시의 계층 구조는 크기와 액세스 속도가 다양한

여러 계층의 캐시 레이어로 구성된다. 예를 들어 Int

el Skylake CPU 아키텍처에서는 용량이 작지만

빠른 L1 캐시, 중간 크기와 및 중간 속도의 L2 캐

시, 비교적 크지만 느린 속도의 L3 last-level 캐시

(LLC)로 구성된 3계층으로 이뤄져있다. 캐시 계층

구조의 여러 코어에서 자주 액세스하는 데이터의 경

우, 각 코어에 대해 동일한 내용의 여러 복사본을 두는

대신 메모리 중복 제거 기능을 사용하여 LLC에 해당

데이터의 단일 적재본을 두고 여러 코어들이 공유하여

사용하는 방식으로 캐시의 효율을 높일 수 있다.

Intel TSX는 다중 스레드 프로그램 실행시 더 나

은 동시성을 위해 하드웨어 트랜잭션 메모리를 지원

하는 x86 instruction set architecture (ISA)의
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Fig. 2. Overview of PRIME+ABORT Detector

Fig. 1. Cache-related hardware events of

PRIME+ABORT attack

확장이다. 이 기능이 지원되면 write set에 대한 wr

ite 또는 read set에 대한 eviction으로 인해 충돌

이 발생하기 전까지는, 여러 스레드가 critical secti

on을 병렬로 실행할 수 있다. Critical section에서

충돌이 감지되면 실행을 중단시키고 동적으로 삭제한

다.

2.2.1 FLUSH+RELOAD 공격

여러 프로세서들은 메모리 중복 제거기능을 통해

동일한 데이터의 단일 적제본을 함께 공유하여 사용

할 수 있다. FLUSH+RELOAD 공격은 clflush

명령[2]을 사용하여 이 기능을 이용한다. 공격을 시

작하기 위해 공격자는 clflush 명령을 호출하여 희생

자와 공유하고있는 공격대상 캐시 라인에서 데이터를

flush한다. 그 후 희생자가 대상 캐시 라인에 액세스

할 수 있는 시간동안 기다린다. 마지막으로 공격자는

데이터를 공격대상 캐시 라인에 다시 로드(reload)

하고 액세스 시간을 측정한다. 만약 희생자가 공격자

가 실행 한 flush 및 reload 작업간에 해당 캐시라

인에 액세스하면 캐시 히트가 발생하여 그렇지 않았

을 경우에 비해 상대적으로 액세스 시간이 단축된다.

이러한 타이밍 차이를 수집하면 공격자가 캐시 라인

을 통해 희생자의 실행 패턴을 획득할 수 있다.

2.2.2 PRIME+ABORT 공격

PRIME+ABORT의 가장 두드러진 특징은 캐시

히트와 미스 이벤트 사이의 시간차 대신 Intel TSX

하드웨어를 공격에 이용하는 것이다[4]. LLC에 대

한 PRIME+ABORT 공격의 구체적인 과정은 pri

me 단계에서 캐시 세트를 공격자의 데이터로 완전히

채울 수 있도록 충분한 캐시 라인에 액세스하여 공격

대상 캐시 세트에 데이터를 불러오는 것으로 시작된

다. Abort 단계에서 공격자는 희생자가 자신의 데이

터를 불러오기 위해 공격자의 데이터를 evict 하려는

시도를 통해 트랜잭션을 중단시킬 때까지 기다린다.

이 순간 Intel TSX 하드웨어는 즉시 하드웨어 콜백

으로 트랜잭션의 중단을 공격자에게 알린다. 공격자

는 prime 단계 이후 피해자가 액세스할 때까지 기다

릴 수 있기 때문에 캐시 활동 유발을 줄일 수 있다.

III. PRIME+ABORT Detector

3.1 PRIME+ABORT 공격 분석

PRIME+ABORT 공격의 캐시 활동을 분석하기

위해 다양한 조건에서 L1 및 L3 캐시 미스 횟수를

측정하였다; (1) GnuPG 1.4.13의 RSA 복호화 실

행; (2) RSA 복호화 중 FLUSH+RELOAD 공격

실행; (3) Openssl 1.0.2j의 AES 복호화 실행;

(4) AES 복호화 중 PRIME+ABORT 실행.

RSA에 대한 FLUSH+RELOAD 공격은 많은

캐시 미스를 유발하는 것으로 널리 알려져 있으므로

캐시 미스가 적은 경우와 비교하기 위해 선택하였다.

첫 번째와 두 번째 조건에서의 측정결과를 살펴볼

때, FLUSH+RELOAD 공격이 있는 경우 RSA

복호화를 단독으로 수행하는 경우보다 25% 많은 캐

시 미스가 발생하는 것으로 나타났다. 이러한 된 캐

시 미스의 증가는 진행중인 공격의 주요한 지표가 될

수 있다. 그러나 세 번째 및 네 번째 조건에서 두 조

건 모두 비슷한 캐시 미스를 발생시키는 것으로 관찰

되었다. 이는 PRIME+ABORT 공격 탐지에 캐시

미스 수를 사용하기 어렵다는 것을 보여준다.

Fig. 1은 세 번째 및 네 번째 조건하에 10ms의

시간 간격으로 캡처한 350,000개의 캐시 활동 샘플

을 나타낸다. 두 조건의 캐시 미스의 분포가 서로 겹

치는 영역이 있어 횟수만을 가지고 어떤 조건에 해당

하는 경우인지 했는지 구별하기 어려움을 알 수 있

다. 이에 더하여, 실제 설정에서 많은 선량한 프로그

램들이 캐시 이벤트를 발생시키기 때문에 겹치는 영

역은 더 크게 나타날 수 있다. 따라서 캐시 이벤트를
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Fig. 3. Distribution of hardware event counts

Fig. 4. Monitored hardware events of PRIME+A

BORT attack

관찰하는 것만으로 PRIME+ABORT 공격을 구분

하는 것은 매우 어렵다.

3.2 PRIME+ABORT Detector의 설계

Fig. 2는 하드웨어 이벤트 수를 수집하는 data c

ollection 부분과 수집된 데이터를 처리하는 real-ti

me detection의 두 부분으로 구성된 PRIME+AB

ORT Detector의 구조를 나타낸 것이다. 탐지과정

은 모니터링할 하드웨어 이벤트를 의미하는 event n

umber와 umask를 사용하여 PMU를 프로그래밍하

는 것으로 시작된다. 다음으로 프로그래밍된 PMU는

각 코어에서 발생하는 지정된 하드웨어 이벤트의 수

를 측정한다. 측정된 값은 Intel PCM의 샘플코드를

이용해 구현된 PCM 컴포넌트를 통해 수집되며, 이

컴포넌트는 이벤트 식별, PMU 프로그래밍, PMU

데이터 가져오기를 포함한다. Data processing 컴

포넌트는 PMU에서 수집한 값을 일정한 포맷으로 가

공하기 위한 역할을 한다. 이를 위해 csv 파일 형식

으로 시간의 순서에 따라 이벤트의 횟수를 기록하도

록 구성하였다. 마지막으로 real-time detection

단계에서 threshold 기반 기법을 사용하여 공격이

현재 진행 중인지 판별한다.

구현 환경으로 16GB RAM과 Intel i7-6700 S

kylake 프로세서가 장착된 시스템을 사용하였다. In

tel i7-6700 Skylake 프로세서는 하이퍼 스레딩을

지원하는 3.40GHz 쿼드코어 구성이고, 8MB의 LL

C를 가지고 있다. 2019년 11월 12일 버전의 Intel

PCM을 기반으로 PRIME+ABORT Detector를

구현하였고 Ubuntu 16.04 LTS 에서 실험을 진행

하였다. Skylake 프로세서는 PMU를 이용해 최대

세 개의 이벤트를 모니터링 할 수 있도록 지원하므로

이를 최대한 활용하기 위해 PRIME+ABORT 공격

을 감지하는데 효과적인 세 개의 이벤트를 선택하였

다.

탐지에 유용한 하드웨어 이벤트를 선택하기 위해

AES 복호화를 실행하는 경우와 PRIME+ABORT

공격을 실행하는 동안 여러 하드웨어 이벤트 수를 수

집하였다. Fig. 3은 10ms 간격으로 측정한 네 가지

이벤트의 각 35,000샘플의 분포를 나타낸다. 그림에

서 x 축과 y 축은 각각 측정된 이벤트 수와 각 횟수

의 빈도를 나타낸다. 파란색과 빨간색 영역은 각각 A

ES 복호화와 PRIME+ABORT 공격의 경우를 나

타낸다. 다양한 하드웨어 이벤트 중 RTM_RETIRE

D.START, RTM_RETIRED.ABORTED, TX_

MEM.ABORT_CAPACITY_WRITE의 세 가지

이벤트가 그림과 같이 가장 눈에 띄는 분포를 보여주

었다. 따라서 이 이벤트들을 탐지 기법에 적용하기로

하였다.

3.3 PRIME+ABORT 공격 실시간 탐지

AES 복호화와 PRIME+ABORT 공격을 각각

약 11,200회, 8,500회 수행하는 동안 선택한 하드웨

어 이벤트 수를 1초마다 측정하였다. AES 복호화의

경우, RTM_RETIRED.START는 평균 3,807회

발생했으며 최대값과 최소값은 99,825회와 1,323회

였다. RTM_RETIRED.ABORTED는 평균 106

회, 최대 917회, 최소 32회 발생했다. TX_MEM.A

BORT_CAPACITY_WRITE는 평균 17회, 최대 9

16회, 최소 0회 발생했다. PRIME+ABORT 공격

의 경우, RTM_RETIRED.START는 평균 151,79

0회 발생했으며 최대 785,806회, 최소 129,431회
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발생했다. RTM_RETIRED.ABORTED는 평균 1

48,503회, 최대 727,473회, 최소 128,208회 발생

했다. TX_MEM.ABORT_CAPACITY_WRITE는

평균 169,891회, 최대 978,230 회, 최소 128,341

회 발생했다.

Fig. 4는 PRIME+ABORT 공격시 수집한 측정

값 중, 시간상 연속된 100개의 샘플을 나타낸 것이

다. 세 이벤트는 비슷한 시점에 증감을 보이는 패턴

이 있다. TX_MEM.ABORT_CAPACITY_WRIT

E가 가장 높은 최고점을 보이고, RTM_RETIRED.

START와 RTM_RETIRED.ABORTED는 비교적

적은 차를 보인다. 우리는 이 패턴들을 이용하여 PR

IME+ABORT 공격을 특정하는 threshold로 이용

하고자 하였다.

하드웨어 이벤트 수 측정값은 AES 복호화와 PRI

ME+ABORT 공격의 두 경우에서 중첩되지 않았으

며, 공격의 경우에서 모든 하드웨어 이벤트값이 매우

큰 값을 보였다. 이는 AES 복호화 과정이 PRIME

+ABORT 공격만큼 Intel TSX를 활발히 활용하지

않기 때문이다. PRIME+ABORT 공격시 수집한

값에 공격대상인 AES 복호화 실행의 이벤트 값이

포함되어 있음에도, 하드웨어 이벤트값의 증감에 주

는 영향은 미미하였다. 하지만, AES와 같은 선량한

프로그램이 Intel TSX를 더욱 적극적으로 활용하는

경우에는 공격시 수집한 값의 범위에 영향을 줄 수

있고, 결과적으로 threshold를 이용한 탐지결과에

영향을 줄 수 있다. 이 영향을 줄이기 위해 공격시

수집한 값과 선량한 프로그램인 AES 복호화 과정에

서 수집한 값의 평균값의 차를 구해 값을 가공하였

다.

가공한 값을 이용해 PRIME+ABORT공격을 탐

지하기 위해 정한 threshold는 두 가지이다. 첫 번

째로, RTM_RETIRED.START와 RTM_RETIR

ED.ABORTED 값의 차가 보이는 값의 패턴을 탐

지하고자 500회인 경우부터 시작해 500회씩 증가시

키며 가장 성공적인 결과를 보인 값을 threshold로

정하였다. 두 번째로, TX_MEM.ABORT_CAPACI

TY_WRITE가 가장 큰 최고점을 보일 때 RTM_RE

TIRED.ABORTED와 TX_MEM.ABORT_CAPA

CITY_WRITE 간의 차가 보이는 값의 패턴을 탐지

하고자 TX_MEM.ABORT_CAPACITY_WRITE

가 50,000회인 경우부터 5,000씩 증가시키고, RT

M_RETIRED.ABORTED와 TX_MEM.ABORT_

CAPACITY_WRITE의 차가 100,000회인 경우부

터 5000회씩 증가시키며 가장 성공적인 값을 thres

hold로 정하였다. 추가적으로 PRIME+ABORT 공

격시 수집한 값의 초반부에 있는 공격 준비단계에서

평균 5,000,000 회의, RTM_RETIRED.START

이벤트가 발생하는 특징이 있었다. 준비단계를 구분

하기 위해 RTM_RETIRED.START 3,000,000회

부터 시작하여 모든 준비단계를 포함할 때까지 100,

000회씩 값을 증가시키며 가장 성공적인 결과를 보

인 값을 threshold를 선정하였다.

PRIME+ABORT 공격을 탐지하기 위해 측정값

을 분석하여 다음과 같이 threshold를 선택하였다.

l RTM_RETIRED.START의 값이 3,500,000회

보다 큰 경우 공격 준비 단계이다.

l RTM_RETIRED.START 값이 100,000회보다

크고 RTM_RETIRED.START 와 RTM_RET

IRED.ABORTED 값의 차가 4,000회 미만이면

실제 공격단계이다.

l TX_MEM.ABORT_CAPACITY_WRITE 값이

80,000회보다 크고 RTM_RETIRED.ABORT

ED와 TX_MEM.ABORT_CAPACITY_WRIT

E 값의 차이가 150,000회 미만인 경우 실제 공

격단계이다.

이를 이용해 콘솔 모드에서 감지 결과를 1초마다

출력하도록 PRIME+ABORT Detector를 구현했

다. 30분간 실행한 실험에서 PRIME+ABORT De

tector는 99.5%의 정확도와 0.3%의 성능 오버헤드

로 PRIME+ABORT 공격을 탐지하는 결과를 내었

다.

IV. 결 론

이전에 발표된 캐시 부채널 공격 탐지 기법은 주로

캐시 이벤트 모니터링을 기반으로 한다. FLUSH+F

LUSH 공격은 기존 탐지 기법으로는 탐지할 수 없

는 은밀한 캐시 부채널 공격의 출현을 알렸다. 이 연

구에서는 비 캐시 이벤트를 이용하면 이러한 은밀한

캐시 부채널 공격을 효과적으로 탐지할 수 있음을 실

험을 통해 보였다. FLUSH+RELOAD와 같은 기

존의 캐시 부채널 공격에 비해 캐시 활동이 적은 PR

IME+ABORT 공격을 분석하였고, 이를 바탕으로

PRIME+ABORT 공격을 탐지하는데 유용한 비 캐

시 하드웨어 이벤트를 찾아내었다. 이를 기반으로 실

시간 탐지 기법을 설계했으며, 실험을 통해 99.5%의
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탐지 정확의 성능을 보였다.

본 연구는 탐지 기법을 성공적으로 적용하기 위해

세부 설정이 필수적이라는 한계를 가지고 있다. 향후

에 머신러닝 기법을 도입하여 세부 설정 과정을 효율

적으로 자동화하는 방법으로 이 한계를 극복하기 위

한 추가 연구를 수행할 것이다.
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